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Cyber Security

Wo die Gefahren
der Digitalisierung lauern

IN KURZE

Laufend aktualisierte Hard- und
Software sind zentrale Faktoren
beim Schutz vor Cyber-Angriffen.
Ebenso wichtig sind die Schulung
und Sensibilisierung der Mitarbei-
tenden sowie Notfallkonzepte.

Fabio Poloni
Security Analyst, Compass Security Schweiz AG

Die Pensionskassen beschéftigen sich seit einigen Jahren

mit der Digitalisierung inrer Businessmodelle. Die technologischen

Maglichkeiten bringen viele Annehmlichkeiten mit sich, stellen

aber in puncto Sicherheit auch neue Herausforderungen an

Stiftungsrate und Geschéftsfiihrung.

Pensionskassen und Sozialversicherun-
gen verfiigen {iber eine hohe Anzahl an
Personendaten und verwalten eine grosse
Summe an finanziellen Mitteln — fiir Cy-
berkriminelle dusserst lohnende Griinde,
gezielte Angriffe zu planen und durchzu-
fiihren. Als oberstes Organ der Stiftung
ist der Stiftungsrat fiir die Uberwachung
von Geschiftsrisiken und somit auch fiir
das Schiisselthema Cyber-Sicherheit ver-
antwortlich. In diesem Artikel werden
die gingigsten Problemfelder und aktu-
elle Gefahren beleuchtet.

Sichere Basis

In der IT-Organisation von Schweizer
Pensionskassen werden meist Losungen
betrieben, die entweder inhouse ver-
waltet oder von einem externen Dienst-
leistern zur Verfiigung gestellt werden.!
Dabei steht die Funktionalitit der
Anwendungen an erster Stelle, die Si-
cherheit spielt oft eine untergeordnete
Rolle.

In der Praxis zeigt sich zwar, dass die
Angriffsfliche gegeniiber dem Internet
durch Firewalls gewohnlich auf ein
Minimum reduziert wird, Sicherheits-
probleme tauchen aber oft innerhalb des
eigenen Netzwerks auf.

1 Siehe auch Artikel «Pensionskassen-Okosys-
tem als Digitalisierungsplattform» von Philipp
Sutter, Sondernummer Symposium 2018 der
«Schweizer Personalvorsorge».

Beispiele:

— veraltete Server mit bekannten Sicher-
heitsliicken,

— fehlende oder unzureichende Sicher-
heitseinstellungen,

— fehlende Abtrennung von Netzwer-
ken,

— Benutzer mit zu vielen Berechtigun-
gen.

Sicherheit muss als Prozess und nicht als
Zustand verstanden werden. Was vor
wenigen Jahren noch als sicher galt,
kann heute kritische Sicherheitsliicken
aufweisen. Sicherheit soll nicht nur bei
neuen Projekten ein Thema sein, auch
bestehende Losungen miissen regelmis-
sig gewartet, hinterfragt und bei Bedarf
abgelost werden. Regelmissiges Uber-
priffen der Netzwerke, Anwendungen
und Dienste decke allfillige Schwachstel-
len auf. Wihrend der Konzeptions- und
Implementationsphase kénnen Security
Reviews kritische Sachverhalte identifi-
zieren.

Risikofaktor Mensch

Technische Vorkehrungen sind un-
erlisslich, aber nicht ausreichend. Als
Risikofaktor Nummer eins fiir Cyber-
Kriminalitit zihlt heute der Mensch.
Die meisten Angriffe auf Organisationen
erfolgen initial via E-Mail. Mit vertrau-
enswiirdigen, aber gefilschten E-Mails
(Phishing-Mails) bewegen Angreifer
Mitarbeitende dazu, eine schidliche
Aktion auszufiihren.
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Durch Klicken auf einen Link oder
ein angehingtes Dokument kann Schad-
software installiert werden, die den
Angreifern Zugriff auf das Postfach oder
das System verschafft. Damit ist die
grosste Hiirde bereits iberwunden. Ab
diesem Moment werden Daten gestoh-
len und weitere Schwachstellen gesucht
und ausgenutzt. Lukrativ sind Ransom-
ware-Angriffe, bei denen sensible Daten
der Organisation entwendet oder ver-
schliisselt werden, um dann deren Frei-
gabe durch Zahlung von Lésegeld zu
versprechen.

Auch Angriffe, die aufs Abfangen per-
sonlicher Daten (Passworter) oder auf
das Manipulieren von Transaktionsnum-
mern (Online-Banking) zielen, werden
meist tiber eine E-Mail ausgeldst.

Starke Sicherheitskultur

Mitarbeitende, die oft mit externen
Partnern kommunizieren (Sekretariat,
Kundenberatung, Kommunikation),
sind solchen Angriffen besonders ausge-
setzt. Gezieltes Awareness-Training
schult sie im Bezug auf Risiken und Ge-
fahren und sensibilisiert fiir das Thema
(Informations-)Sicherheit. Die Mit-
arbeitenden entwickeln so ein Bauchge-
fithl fiir heikle Situationen. Fiir schwie-
rige Situationen sollten auch Ansprech-
personen bestimmt werden, die jegliche
Meldungen und Fragen ernst nehmen.
Und sollte doch einmal ein Fehler passie-
ren, soll ldsungsorientiert und keinesfalls
anklagend gehandelt werden.

Es ist auch unerlisslich, dass die Mit-
arbeitenden der IT-Abteilungen zu den
fur sie relevanten IT-Security-Themen
geschult werden. Ein umfassendes Ver-
standnis fiir die eingesetzten Techno-
logien und ein geschirftes Bewusstsein
fir aktuelle Angriffe sind Voraussetzung
fiir die Implementierung von I'T-Sicher-
heit.

Wird die Sicherheitskultur auf obers-
ter Ebene initiiert, durch die Geschifts-
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«Als Risikofaktor Nummer eins
fiir Cyber-Kriminalitdt zahit heute der Mensch. »

fiihrung erméglicht, in den Fachabtei-
lungen umgesetzt und von allen Mit-
arbeitenden gelebr, bietet sie effektiven
Schutz fiir die ganze Organisation.

Pravention, Detektion, Reaktion

Es ist eine Herausforderung, die Si-
cherheit immer auf dem aktuellen Stand
zu halten. Alle kiinftigen, méglicher-
weise auftretenden Schwachstellen zu
verhindern, ist unméglich. Deshalb sol-
len nicht nur priventive Massnahmen
getroffen werden, sondern die Sicherheit
der IT-Infrastrukeur auch regelmissig
tiberprift und eine funktionierende
Uberwachung eingesetzt werden.

Mit der IT-Administration und Fach-
leuten ist zu kliren, wie Anomalien und
Angriffe frithzeitig detektiert werden
und was in solchen Fillen getan wird.
Dann ist schnelles und iiberlegtes Han-
deln gefragt, denn Fehler und Verzoge-
rungen kénnen viel Geld kosten.

Der Vorfall soll am Schluss auch auf-
gearbeitet werden: Ursachenfindung,
Schadensermittlung, Wiederherstellung,
Verbesserungen, neue Erkenntnisse.

Die Frage ist nicht ob, sondern wann

Frither oder spiter werden vermudlich
alle Organisationen mit einem Vorfall in
der IT-Sicherheit konfrontiert. Komplett
verhindert werden kénnen Cyber-An-
griffe nicht. Ziel soll aber sein, deren
Auswirkungen auf ein Minimum zu re-
duzieren.

Um den finanziellen Schaden (Eigen-
schaden, Schadensersatzanspriiche, Kri-
senmanagement) eines Angriffs abzufe-
dern, kann eine Cyber-Versicherung
sinnvoll sein. Aber auch dafiir miissen
vorab diverse Massnahmen zum Schutz
der versicherten Daten getroffen werden.
Sind diese Hausaufgaben nicht erledigt,
kann die Haftung abgelehnt werden.

Ein erfolgreicher Cyber-Angriff kann
zudem sehr grosse Auswirkungen auf die
Reputation einer Organisation haben
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und einen Vertrauensverlust bei Kunden
und Partnern auslosen. IT-Sicherheit
muss deshalb zwingend ins Risikoma-
nagement einfliessen und auf der Agenda
des Stiftungsrats einen festen Platz ha-

ben. |

Funf-Punkte-Check
fr Stiftungsrate
1. Starke Sicherheitskultur aufbauen

2. Technische und organisatorische
Massnahmen implementieren

3. Mitarbeitende sensibilisieren und schulen

4. IT-Systeme und Netzwerke Uberpriifen
lassen

5. Fur den Notfall vorsorgen




