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Mit dem Cyber Resilience Act den
europdischen Marktzugang sichern

Ab 11. September 2026 gelten erste CRA-Meldepflichten. Wer Produkte mit digitalen Elementen
in der EU anbietet, muss priifen, ob Prozesse, Produktentwicklung und Nachweise den CRA-Anforderun-
gen geniigen, um den Marktzugang zu sichern.

P CYRILL BRUNSCHWILER

Der Cyber Resilience Act (CRA) verin-
dert die Spielregeln fiir die Hersteller von
Hardware und Software im europaischen
Markt. Es betrifft vernetzte Produkte
mit digitalen Elementen - von der Ma-
schinensteuerung bis zur App oder Firm-
ware. Fir Schweizer MEM-Unternehmen
ist entscheidend: Wer ein solches Produkt
unter dem eigenen Namen oder der eige-
nen Marke auf dem EU-Markt bereitstellt,
tragt die Herstellerverantwortung nach
dem CRA. Die Anforderungen miissen
nachgewiesen werden, bevor die CE-Kenn-
zeichnung angebracht werden darf. i
Beim CRA geht es nicht nur um die
Dokumentation. Cybersicherheit wird zu
einer Anforderung, die Hersteller iiber
den gesamten Produktlebenszyklus hin-
weg beriicksichtigen miissen. Dazu ge-
horen eine risikogerechte Entwicklung,
sichere Voreinstellungen, ein geregel-
ter Umgang mit Schwachstellen, Sicher-
heitsupdates und technische Nachweise.
Doch regulatorische Konformitat allein
gentigt nicht: Die Produkte miissen auch
realen Cyberangriffen standhalten.

Die Uhr lauft bereits

Die CRA-Anforderungen miissen ab
11. Dezember 2027 vollstandig erfiillt
werden. Seit dem 11. September 2026 gilt
die Pflicht, aktiv ausgenutzte Schwach-
stellen oder schwerwiegende Sicher-
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Praxisaufnahme eines Security Assessments an einer vernetzten Industriekomponente.

heitsvorfalle iiber die zentrale Plattform
der europaischen IT-Sicherheitsbehorde
ENISA zu melden.

Die Meldefristen sind eng [ 2 und kon-
nen nur mit gezielter Vorbereitung ein-
gehalten werden. Wer heute Zustandig-
keiten festlegt, Zugange einrichtet und
Schwachstellen systematisch tiberwacht,
kann die CRA-Meldepflichten im Ernst-
fall rechtzeitig erfiillen.

Pragmatische Schritte zur
CRA-Vorbereitung

1. Das Portfolio und die Marktrollen
klaren
Ein verlassliches Inventar erfasst die
Produkte, die Softwarebestandteile und
die zugehorigen Cloud-Funktionen. Fiir
jedes Angebot ist zu bestimmen, ob es
unter den CRA fillt, wer als Hersteller
auftritt und welche Importeure oder
Handler beteiligt sind. Auch Varianten,
White-Label-Produkte und wesentliche
Anderungen sind einzubeziehen.
2.Die Produkte klassifizieren
Der CRA unterscheidet zwischen
Standardprodukten, wichtigen Pro-
dukten der Klassen I und II so-

leiten sich die Anforderungen an die
Architektur, den Zugriffsschutz, die
Updates und die sicheren Voreinstel-
lungen ab. Fiir industrielle Produkte
strukturiert die IEC 62443 die Bedro-
hungsmodelle, die Schutzniveaus und
den sicheren Produktlebenszyklus.
Sie ersetzt die CRA-Priifung nicht, er-
leichtert aber die Umsetzung. [3!

4.Die sichere Entwicklung verankern
Die Cybersicherheit muss von Anfang
an in die Produktentwicklung einflies-
sen. Dazu gehoren Sicherheitsanforde-
rungen, Architektur- und Code-Reviews,
eine sichere Programmierung, auto-
matisierte Priifungen und Freigabekri-
terien. Penetrationstests sollten frith
genug erfolgen, damit die Ergebnisse in
die Entwicklung einfliessen konnen.

5.Die Komponenten und
die SBOM beherrschen
Eine maschinenlesbare Software Bill
of Materials (SBOM) schafft Trans-
parenz, 16st das Problem aber nicht
allein. Dazu braucht es klare Pro-
dukt- und Versionszuordnungen,
verlassliche Informationen zu den
Schwachstellen und einen geregelten
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Fehlanwendungen, Angrei-
ferprofile und die Liefer-
kette berticksichtigen. Daraus

endet nicht mit der Auslieferung des
Produkts. Die Supportdauer betragt

Beurteilung einer Komponente nach IEC 62443-4-2. in der Regel mindestens fiinf Jahre,
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sofern die erwartete Nutzungsdauer
nicht kiirzer ist. Wahrend dieser Zeit
braucht es einen Meldekanal fiir
Schwachstellen, eine veréffentlichte
Richtlinie fir deren Behandlung, tech-
nische Bewertungsverfahren, einen
geregelten Patch-Prozess sowie ver-
standliche Kundenkommunikation.
Der Prozess muss sowohl interne Er-
kenntnisse als auch externe Meldun-
gen abdecken. [

. Die Nachweise und die Reaktions-

fahigkeit priifen

Die technische Dokumentation
umfasst die Risikobeurteilung,

die Architektur, die Tests und die
Schwachstellenbehandlung. Vor dem
Inverkehrbringen durchlduft das
Produkt das passende Konformitats-
verfahren. Anschliessend erstellt der
Hersteller die EU-Konformitatserkla-
rung und bringt die CE-Kennzeich-
nung an. Eine Standortbestimmung
soll stichprobenartig priifen, ob die
Nachweise vollstandig und die Pro-
zesse wirksam sind.

Quellen

Weg vom Papiertiger

Ob ein Produkt auch realen Angriffen
standhailt, zeigen jedoch erst unabhan-
gige technische Sicherheitspriifungen.
Externe Cybersecurity-Spezialisten ana-
lysieren Architektur, Code und Firmware
auf Schwachstellen und priifen das Pro-
dukt im Rahmen eines Penetrationstests
aus der Sicht eines Angreifers. Bei Indus-
trieprodukten gehoren auch Protokolle,
Updatewege und physische Schnittstel-
len zum Priifumfang.

Lieber den Spatz in der Hand...

Fiir die erstmalige CRA-Umsetzung emp-
fiehlt sich der Start mit einem iiber-
schaubaren Pilotprodukt. Offene Fra-
gen und praktische Herausforderungen
lassen sich so mit begrenztem Aufwand
klaren. Gleichzeitig wird sichtbar, wel-
che Anpassungen und Nachweise fiir
den Marktzugang erforderlich sind. An-
schliessend kann das Vorgehen auf wei-
tere Produktlinien iibertragen werden.

CRA-Sofortcheck

Wahlen Sie ein Produkt aus und

beantworten Sie funf Fragen. Offene

Antworten machen sichtbar, welche

Themen Sie im Rahmen des Pilotprojekts

zuerst angehen sollten:

1. Wird das Produkt unter unserem Namen
in der EU angeboten?

2. Kennen wir seine Produkteklasse und das
erforderliche Konformitatsverfahren?

3. Kénnen wir Komponenten und Biblio-
theken einer Produktversion zuord-
nen?

4. Sind die Supportdauer und der Prozess
flr Sicherheitsupdates festgelegt?

5. Kénnen wir eine ausgenutzte Schwach-
stelle innerhalb von 24 Stunden beur-
teilen und melden?

&

Cyrill Brunschwiler
Managing Director,
Compass Security
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