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Risiken und Bedrohung

• Zunahme der Bedeutung der Informationstechnologie für 
Geschäftsprozesse und Finanztransaktionen

• Zunahme der Teilnehmer an diesen Prozessen, zunehmende Vernetzung

• Zugang zu immer mehr wertvoller Information wird möglich

Zunahme der Möglichkeiten für Betrug, Spionage, Erpressung, Sabotage
Auftreten neuer Akteure (z.B. Organisierte Kriminalität, Staaten)
Anpassung der Motive und Methoden bestehender Akteure: kommerzieller 
Gewinn, Know-how Transfer, politische Motive
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Arbeitsteiligkeit und „freier“ Markt

Gut organisiert und vernetzt
• über den Markt kann alles beschafft und organisiert werden.
• Verbindendes Element ist dabei die finanzielle Absicht

Schreiben von 
Malware

Betreiben von 
Botnetzwerken

Verbreitung von 
Malware

Aufbau der nötigen 
Infrastrukturen

Beschaffung von 
Informationen

Finden unbekannter 
Sicherheitslücken

26. Mai 2010 / TalkExpo Baden
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Arbeitsteiligkeit und „freier“ Markt 
Software mit EULA

26. Mai 2010 / TalkExpo Baden
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Was nicht (mehr) alleine genügt

• Antivirensoftware

• Updates für Betriebssysteme und 
Applikationen

• Off-Line-Netzwerke

“In the last half year of 
2009, Users were 
vulnerable 40% of the 
time, assuming strict 
patching behaviour.” M86
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Von der IT-Sicherheit zur 
Informationssicherung

• Wenn keine 100% Sicherheit existiert, müssen Risiken minimiert und die 
Sicherheit optimiert werden.

• Dabei spielen mehrere Faktoren eine Rolle:

• Kosten für zusätzliche IT-Lösungen

• Kosten für zusätzliche physische und personelle Lösungen

• Kosten der Effizienzeinbussen, welche jede zusätzliche, 
einschränkende Sicherungsmassnahme mit sich bringt.
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Informationssicherung = Personell, 
Physisch und IT

• Wer hat Zugriff auf was? Und wie werden diese Mitarbeiter genau 
ausgewählt, überprüft und allenfalls überwacht?

• Existieren Klassifizierungen? Wo sind unterschiedlich klassifizierte Daten 
gespeichert? Und wer hat die Verantwortung dafür? (Cloud-Services)

• Welche Kanäle werden gebraucht, um welche Daten zu senden oder um 
sie verfügbar zu machen? 

• Welche Daten werden öffentlich oder intern publiziert? (Facebook: Social 
Engineering)

Das Schutzbedürfnis der Information diktiert das entsprechende 
Schutzniveau. Dieses soll unter Einbezug und Austarierung aller 

Risikofaktoren erreicht werden.
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Schlussfolgerungen
• Prinzipiell gilt: Wenn ein Markt oder 

Wille existiert, wird Information 
gestohlen.

• Informationssicherheit ist nicht gleich 
IT-Sicherheit. Nur ein integraler, 
Risikomanagement basierter Prozess 
kann zu einem besseren 
Informationsschutz führen.

• Risikomanagement ist Aufgabe der 
Geschäftsleitung. Der Staat unterstützt 
dies, in dem er seine Informationen im 
Cyber-Bereich zentralisiert und 
bedarfsgerecht zur Verfügung stellt . 
Compliance und Auflagen nur dort wo 
branchenspezifisch identifiziert 
(Kernpunkt NCS).
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Fragen?

Besten Dank für Ihre 
Aufmerksamkeit.


