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Who 1s /me?

SECURITY

OS2 Warp soLaris
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Vorstellung

SECURITY

Stephan Rickauer
+ Seit 2011 bei Compass als IT Security Analyst
+ Vom Unix-Engineering zur IT-Security
+ Kompetenzen
+ Empirische Sicherheitsprifungen
+ IT-Security
+ IT-Forensik

Hobbys
+ Shitokai Karate
+ Action Sports
+ Sci-Fi
+ Free Software («as in speech»)
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Nach Felerabend...
SECURITY
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SECURITY

Ubersicht, Ziele und Zusammenfassung

Einfhrung PKI und SuisselD

Exemplarische Betriebsablaufe am Beispiel Compass
Migrationsuntersuchung SuisselD

Vergleiche: PKI versus SuisselD

Fazit / Ergebnisse

Dank & Fragen und Antworten
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SECURITY

Ubersicht, Ziele und
Zusammenfassung
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Ubersicht, Ziele und Zusammenfassung

SECURITY

Idee: “Kann man die SuisselD in einer KMU im professionellen
Umfeld als Ersatz zu einer eigenen Public Key Infrastructure
betreiben?”

Gibt es Funktionseinbussen?
Lohnt sich der Aufwand?
Welche Kosteneinsparung sind moglich?

Andert sich der Benutzerkomfort?

Wie wird das Sicherheitsniveau
beeinflusst?

Existieren rechtliche Konsequenzen?
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Vorgehen
SECURITY

Technisch

Organisa
torisch

(

Compass Security Schweiz AG
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SECURITY

EinfUhrung zu PKI und SuisselD
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Einfhrung zu PKI und SuisselD e‘ SS

SECURITY

Public Key Infrastrukturen (PKI):
Asymmetrisches Kryptosystem als Grundlage

Unternehmensweite, einheitliche Infrastruktur-Losung zur
zertifikatsbasierten Authentisierung, Verschlisselung,
Signierung

Oft in Zusammenschluss mit Single-Sign-On (SSO) zur zentralen
Einmal-Authentisierung

Fortgeschrittene Zertifikate/Signaturen

Zertifkate als Soft- oder Hardtoken (USB, Smartcard etc.)




Einfihrung zu PKI und SuisselD (2) G('

SECU RITY

SuisselD:
Standardisierter, elektronischer ldentitatsnachweis
Wie PKI, aber:
Qualifiziertes Zertifkat (QS) und Authentisierungs-Zertifkat (IAC)
Hardware als USB-Stick und Smartcard
Gesetzlich annerkannte, digitale Unterschrift

"Sicher”

Soll keine Verschlisselung ermaoglichen

Ausstellung nur durch Anbieter von Zertifizierungsdiensten




Fortgeschritten vs. Qualifiziert G(, SS

SECURITY

Fortgeschritten:
« Zertifikat ausschliesslich dem Inhaber zugeordnet
« Zertifikat ermoglicht eindeutige Identifikation des Inhabers
«  Wird mit Mitteln erzeugt, die unter seiner alleinigen Kontrolle stehen

« Ermdglicht das Erkennen von signierten und nachtraglich veranderten
Dokumenten

Qualifiziert
« Sichere Signaturerstellungseinheit gemass ZerteS
« Ausstellung durch akkreditierte Zertifizierungsdienste (CSP)
« SchlUsselpaar muss auf Signaturerstellungseinheit erzeugt werden (TAV)

« Signaturerstellungseinheit muss unter Kontrolle des Zertifikatsinhabers sicher
betrieben werden (TAV)




OpenSC

SECURITY

$ opensc-toocl.exe --list-readers
# Detected readers (pcsc)

Nr. Card Features Name

0 Yes ACS CCID USE Reader 0
1 Yes BRKS ifdh 0

2 Yes AKS ifdh 1

3 Yes LES VR O

C:\>opensc-tool.exe --reader 0 --name
Unsupported card

$ opensc-tool --reader 0 --atr
2b:fa:18:00:02:cl:0a:31:fe:58:4b:53:77:69:73:73:53:6%:67:62:889
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Inhalt der SuisselD (pkcsl5-tool)

Private RSA Key [SwissSign nonRep]

Private RSA Key [SwissSign digSig]

Private RSA Key [SwissSign dataEnc]

Public RSA Key [SwissSign nonRep]

Public RSA Key [SwissSign digSig]

Public RSA Key [SwissSign dataEnc]

X.509 Certificate

X.509 Certificate

X.509 Certificate

X.509 Certificate

X.509 Certificate

© Compass Security AG

[SwissSign Platinum CA - G2]

[SwissSign SuisselID Platinum CA 2010 - G2]
[StephanAndreasRickauerAuthentication]
[SwissSign Qualified Platinum CA 2010 - G2]
[StephanAndreasRickauerQualifiedSignature]
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Exemplarische Betriebsablaufe
am Beispiel Compass Security AG

>

,
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Exemplarische Betriebsablaufe

Organisatorisches

1. Strafregisterauszug

2. Betreibungsregister-Auszug
Technisches

1. Authentisierung

2. Digitales und manuelles Signieren

3. Verschlisselung

© Compass Security AG www.csnc.ch
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Exemplarische Betriebsablaufe (2)

Dienst

Betriebssystem-Authentisierung

Produkt
Windows / OS X

Webbasierte Zugange

Externe Website

Compass Website

Remote Access Services

OpenSSH

OpenVPN

Subversion (Versionskontrolle)

Spezielle Zugéange

Filebox

Abacus-Cloud

SuissseTax ESTV (MwsSt.)

Kategorie

Authentisierung

E-Mail-Signierung

Outlook S/MIME

Datei-Signierung

Offerten, PDFs usw.

Signieren

Full-Disk Encryption

PGP WDE / BitLocker

Dateibasierte Verschlisselung

PGP Desktop

Verschlisseln

© Compass Security AG
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SECURITY

Migrationsuntersuchung SuisselD
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Migrationsuntersuchung (Organ.)

SECURITY

Organisatorisches

il
Datei Einstellungen Aktionen Hilfe
1. Antrag SuisselD [ Seriennummer: 7BFF 2081 EFOC 1920 =
2. Installation SuisselD-Software ===

3. Strafregisterauszug

v

4. Betreibungsregister-Auszug

N

Beenden

© Compass Security AG www.csnc.ch Seite 19



Migrationsuntersuchung (Authent.)

SECURITY

1. Betriebssystem-Authentisierung
1. Windows sehr gut dokumentiert
2. Mac OS X, Proof-of-Concept
3. Linux, prinzipiell méglich, out-of-scope

2. Webbasiert, Drittanbieter
1. CSNC-Wiki => SSL
2. Revoziierung via CRL oder OSCP
3. OpenID und Clavid

3. Webbasiert, Compass-eigen
1. Hacking-Lab => Identity Provider
2. Filebox => SuisselD Java SDK

© Compass Security AG www.csnc.ch Seite 20



SECURITY

4. Remote Access Services

1. OpenSSH
1. Windows
2. 0OSX
3. Linux
4.  Schlissel-Revokation

1. OpenVPN => bereits zertifikatsbasiert, kein Problem
2. Subversion => SSH basiert
5. Spezielle Zugange

1. Abacus vi/ Abaweb => bereits SuisselD-tauglich
2.  Mehrwertsteuer-Abrechnung (SuisseTax) => eingestellt

© Compass Security AG www.csnc.ch Seite 21




Migrationsuntersuchung (Signatur)

SECURITY

Digitales Signieren
1. E-Mail-Signatur

2. Offerten, Berichte und Vertrage
1. Einzelsignatur
2.  Multisignatur
3. Zertifizierung
4. Problem Medienbruch

© Compass Security AG www.csnc.ch Seite 22



Migrationsuntersuchung (Verschl.)
SECURITY

Verschlisselung

1. Festplattenverschlisselung

1. PKCS#11-Unterstitzung fehlt
2. Private Key des Verschlisselungsschliissels der SuisselD nicht nutzbar

2. Dateibasierte und E-Mail-Verschlisselung
1. Nur mit Softtoken (QuoVadis)

Versuch: «Verschlisselung trotz Hinternissen»
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Migrationsuntersuchung (BCM)

SECURITY

Backup-Prozesse

Business-Continuity

- Volistandiger Ausfall (Verlust, Diebstahl etc.)
* Vergessen des PINs

- Ablauf der Gultigkeit

© Compass Security AG www.csnc.ch Seite 24



SECURITY

Vergleiche PKI vs. SuisselD

Compass Security AG
Werkstrasse 20
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Technische Machbarkeit (Auth.)

Kategorie

Betrisbssystem

Webbasierte Authentisierung

Remote-Access

© Compass Security AG

Detail=

Windeows

Mac

CSNCWiki

Projectile

SEE-FPortal

Swisscom-Lagin

Social Media

Hacking-Lak

Filebox

OpenssH

OpenVPM

Subversion

Ohre PKI

Ja, Benutzername und
Fasswort ader
Fingerprint

Ja, Benutzername und
Passwort oder
Fingerprint

MNicht maglich

Maglich

Miaglich

M aglich

Maglich

M aglich

Miaglich

Maglich

Micht sinnvoll maglich

Maglich

Eigere PKI

Maglich

Maglich

Maglich

Micht maglich, akber
via S5L |Gskar

Micht maglich

Micht maglich

Teilweise via Clavid-

IDF maglich

Micht maglich

Micht maglich

Maglich

Maglich

Maglich

SuisselD / ext. PKI

Maglich

Miaglich

Miaglich

MNicht maglich, aber
wvia S5L [Gshbar

Micht maglich

Micht maglich

Teilweise via Clavid-

IDF maglich

Léskar

Léskar

Miaglich

Maglich

Miaglich

www.csnc.ch
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Technische Machbarkeit (2)

SECURITY

E-Mails Outlock / Mac Mail — Micht maglich Micht maglich Maglich

Dokumente SwissSigner Micht maglich Micht maglich Maglich

Tabelle 6: Technische Machbarkeit der Signierung

E-Mails Outlock / Mac Mail — Micht maglich Micht maglich Micht maglich, nur
mit Softtoken
Festplatte FGF WOE 7 FileWault  Micht maglich Maglich (Vin) Micht maglich, nur

mit Softtoken {in)

Dateien PGP Desktop Micht maglich Maglich Micht maglich, nur
mit Softtoken

Backup MNAA Maglich Micht maglich, nur
mit Softtoken

Tabelle 7: Technische Machbarkeit der Verschlusselung
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Benutzerfreundlichkeit (Auth.)

Kategorie Details

L E Windows
o 0

o5

=

r:g Mac

m CSMCAWk
| oy

=

o

= Projectile
-

o

£

5

=1

o

t SEE-Paortal
o

=

o

[ Swisscom-Login
=

Social Media

Hacking-Lak

Filebox

OpenSsH

DpenVFN

Remote-Access

Subwversion
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Ohre PKI

A

Eigens PKI

3

2 tAutorisierung
weiterhin wia PJT)

A

A

M A

A

www.csnc.ch

Suiss=ID / ext. PKI

3

2 tutorisierung
weiterhin wia PJT)

MAA

MAA

SECURITY
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Benutzerfreundlichkeit (2)

SECURITY

E-Mails Outlock & Mac Mail N/A /A

Dokumente SwissSigner N/A /A 2z

Tabelle ?: Benutzerfreundlichkeit des Signierens

E-Mails Outleck / Mac Mail N/A N/A 3 imit Softtaken)
Festplatte PGP WEE / FileWault /A 3 2 (mit Softtoken)
Dateien PGF Desktop /A 3 2 (mit Softtoken)
Back

eap N/A Z 2 (mit Softtoken)

Tabelle 10: Benutzerfreundlichkeit des Verschlasselns
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Sicherheitsniveau (Auth.)
Kotegprie Detale OmwePd

1

MNAA

WA

A

A

A

A

www.csnc.ch

2 2

MNAA

MNAA

SECURITY
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Sicherheitsniveau (2)

SECURITY

E-Mails Outlook £ Mac Mail /A NAA

Dokumente SwissSigner N/A N/A 3

Tabelle 12: Sicherheitsniveau des Signierens

E-Mails Cutlook / Mac Mail /A NAA 3 (mit Token)
Festplatte PGP WOE / FileVault N/A 3 {mit Teken) 3 imit Token)
Dateien PGP Desktop /A 3 imit Token) 3 (mit Token)

Tabelle 13: Sicherheitsniveau des Verschlisselns
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Fazit / Ergebnisse
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Fazit / Ergebnisse

SECURITY

Kosten und Aufwéande
* PKI in der Anschaffung teurer, SuisselD im Betrieb

« Kosten SuisselD steigen mit Anzahl Mitarbeiter

14000

12000 +—

10000 +———

8000 +—

Initialkosten

6000 +— —# jahrliche Kosten

4000 +——

Schweizer Franken

2000 +— ————
: M N

PKI SuisselD

© Compass Security AG www.csnc.ch Seite 33




Fazit / Ergebnisse (2)

Neue Risiken und Chancen

* Rechtlich gultiges Signieren nur mit SuisselD
*Verschlisselung mit SuisselD nur tber Umwege (Softtoken)
« Angriff auf PC mit Malware moglich => Klasse-3-Leser

« Business Continuity problematisch

+ KnowHow auch bei SuisselD erforderlich, zur Anbindung der
Dienste

© Compass Security AG www.csnc.ch Seite 34



Fazit / Ergebnisse (3)

Notwendige Schritte zur Losung offener Probleme

Verschlisselung mittels HSM

Kosten zu hoch bei grossen Stlckzahlen

SuisselD-Unterstitzung externer Portale

© Compass Security AG www.csnc.ch
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SECURITY

Fragen und Antworten

Mein Dank gilt allen, die mich bei der Erstellung dieser Masterarbeit
unterstiutzt haben, insbesondere Walter Sprenger, Armand
Portmann, Marc Fischer, Roger Blum, Corsin Camichel, Lisa Meike
Rippel, Rebecca Gross und Paul Kalkbrenner.

Compass Security AG Tel +41552144160
Werkstrasse 20 Fax +4155 2144161
Postfach 2038 team@csnc.ch
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SECURITY

Manche Sachen muss
man nicht testen.

Andere schon.
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Verschlusselungs-Versuche

SECURITY

Schlissel vorhanden, aber nicht benutzbar?

# pkc=l5-tool -D | grep -A8 "Public RSA Eey \[SwissSign_ﬂataEnc“
Using reader with a card: ACS ACR3IZU-CCID 00 OO

Fublic RSA Fey [SwissSign dataEnc 1
Object Flags : [0x2], modifiable
U=age : [0x51], encrypt, wrap, verify
Apcces= Flags : [0x10], local
ModLength : 2048
- Fey ref HEE |
Natiwve I no
Path : 3f00501550754b03
ID i 17e6264abi1d8bf2%eced7786dcbS8c6d20cocdeh

# pkeoslS-tool -r 17e6264abB81dB8bf2%eccd7T7E6debb8c6d20codeb
Using reader with a card: ACS ACRIBU-CCID 00 OO
Certificate with ID 'l7e6264ab81d8bf29%=ccd7T786debS8oc6d20ccdeh’ not found.

Export generiert PKCS#8-Format ...

5 certtool --pubkey-info —--load-pubkey SwissSign dataFnc.puobkey -d 2

Setting log level to 2

|<2>] pll: loaded provider "gnome-keyring-module' with 0 =slots

Loading certificate list...

|<2»] ASSERT: mpi.c:58

|<2>»] ASSERT: mpi.c:255

|<2>] ASSERT: gnutls pubkey.c:731

certtool: importing --load-pubkey: SwissSign dataEnc.pubkey: ASN1 parser: Error
in TAG.
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Verschllsselungsversuche (2)

SECURITY

OpenSSH-Konvertierung als LOosung?

5 =sh-keygen -f Ewi=s=5ign dataEnc.s=shpub -e -m PEM > Swis=5ign dataEnc.pubkey2
§ cat SwissSign dataEnc.pubkey2

————— BEGIN E5A PUBLIC EEY-----
MITECgECAQEARAQhMHZ9zPCAdgnMJSsTIbtLz0vwyWeiWvd2ZzuGrdsPR4donwit 8T
uils0gl0JIMndGRLS4DMwOR3/1aJ0iAM2 ZXxUSZEH9voh4h+Hy4 zHpB 0K/ iECh+50

g8FCme 6KGEgOYYEL julug2 jHur 6 YARX et SoBdMEHRr viwd PJywT08eMY¥YrkTellniE
885hYIn+dkEbEUDjex+H2 SvzlXkgqtRa¥YngADV40GPRGgE SPpZ PEshE,/ mT Topxmix
zcPsbLhXYPEYyMwITabago2l 6104 8bPviwlLx YR jkovGeWBtmalWigrcbofFghena
EZkgkCRIUIPNMpStTPJE4LPUdyweUt zIMwIDAQAR

————— END RS5A PUBLIC EEY--———-

5 open==]1 asnlparse -in Ewizs=Sign dataEnc.pubkey2

0:d=0 hl=4 1= 266 cons: SEQUENCE

4:d=1 hl=4 1= 237 prim: INTIEGER
:840421307DBDCCFOSD8273094AC4ESEEDZFID2FBEFZ SBASS6BDDIB3BEE6ADDE0OF4787685F08ADF1 3BA
2D2C3A0574265327T74606D4B80CCC3447TFFS689D221CCDESCS4ESS107FeFAZIEZIFETCESCCTATCDO
AFE228287E4E483C1425BAFE8A18A80E6I81358EE1IEES368CTEABESS0115DEEBSADLIT4C2Z8T46BEFDT74
FZ272BD3D3CTE8C62E0137ASDETEE81F3C4A16089FET6445B0540E3TELIF87DEDEF32DT7T92AES1 698 0EROD
3578D063D11AAF3ID3IES64F06CE4AFEG4FBAZOC 66 TFICDCAECECBASTE0F298CECC134DA6DAR2EBDEBER
S5438FSBE3EFFEO2F16018E4RAZF10ES81E666BTSBEAAFT3ARAIF16045ESDAZO59200024485253CD320EE
D4CF244E0E3D4772C1ESZDCCE3I3

265:d=1 hl=2Z 1= 3 prim: INTIEGER : 010001

5 opens==] rsantl -in =ig -verify -asnlparse -inkey Swiz=Sign dataEnc.pubkey? -
pobin
unable to load Puoblic EKey
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Verschllsselungsversuche (3)

SECURITY

OpenSSL-Ansatz

OpenS5L> rzantl -decrypt -engine pkcsll -inkey =lot 0-
beefdlc9c5dald4abT0el8b580bd2275T7d53d7%aa —keyform engine -in cipher.txt -ont
deciphered. txt

engine "pkcsll"™ =et.

PEC5#11 token FIN:

key not found.

PECS511 get private key returned NULL

cannot load Private EKey from engine

3073407176:error: 26096080 engine routines:ENGINE load private key:failed loading
private key:eng pkey.c:lZ6:

unable to load Priwvate Eey

error in rssutl
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Deliverables

Mr.  Frage / Punkt

1. Business-Continuity-Plan  varhanden?

2. Angestrebtes Sicherheitsniveau im
Unternehmen definiert?

3 Verschliisselungsproblematik relevant

fir das Unternehrmen und
entsprechend adressiert?

4. Anzubindende Dienste fir die
Smartcard-basierte Authentisierung
definiert?

. Arnzubindende Dienste fir das
Smartcard-basierte Signieren
definiert?

&, Kann das Knowheow zur Anbindung
der SuisselD in die technischen
Unternehmensprozesse bereitgestellt
werden?

© Compass Security AG

Erklarung Ja Noch nicht
Bei Ausfall der Suissell muss

ein BCM-Plan existieren, so

cass MA weiterhin arbeiten

kénnen.

Entscheidet dber den Einsatz
von Klasse-1- ader Klasse-3-
Kartenlesem.

Mit der Suissell kann nicht
verschlisselt und alternative
Konzepte miissen gefunden
werden.

Welche Dienste sollen via
Smartcard zuganglich sein?

Welche Dokumente sollen
via SuisselD signiert werden?
Wer erhalt diese
Ermachtigung? Werden E-
Mails ebenfalls immer
signiert?

Die technische Anbindung
zur Smartcard-
Authentisierung- und
Signierung ist nicht trivial und
muss durch Spezialisten
durchgefihrt und gepflegt
werden.

A A sl A osnn b .

www.csnc.ch

SECURITY

Rechtsglltige Signatur
notwendig?

Post oder QuoVadis
SuisselD

Nein oder nur firmenintern

Verschlisselung
notwendig?

Ja, mit externen Stellen

QuoVadis SuisselD

Nein

A 4

Angestrebtes
Sicherheitsniveau

Speichern der PKCS#11-
Datei auf Hard-Token

| Eigene PKI

normal

Speichern der PKCS#11-
Datei als Soft-Token
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