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Who is /me? 
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Vorstellung 

Stephan Rickauer 
 Seit 2011 bei Compass als IT Security Analyst 

 Vom Unix-Engineering zur IT-Security 

 Kompetenzen 

 Empirische Sicherheitsprüfungen 

 IT-Security 

 IT-Forensik 

Hobbys 
 Shitokai Karate 

 Action Sports 

 Sci-Fi 

 Free Software («as in speech») 
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Nach Feierabend... 
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Übersicht, Ziele und 
Zusammenfassung 
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Übersicht, Ziele und Zusammenfassung 

Idee: 
Umfeld als Ersatz zu einer eigenen Public Key Infrastructure 

 

      Gibt es Funktionseinbussen? 

 Lohnt sich der Aufwand? 

    Welche Kosteneinsparung sind möglich? 

Ändert sich der Benutzerkomfort? 

     Wie wird das Sicherheitsniveau   
       beeinflusst? 

   Existieren rechtliche Konsequenzen? 
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Vorgehen 

Technisch 

Organisa
torisch 

Rechtlich 

Finanziell 

Compass Security Schweiz AG 
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Einführung zu PKI und SuisseID 
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Einführung zu PKI und SuisseID 

Public Key Infrastrukturen (PKI): 

• Asymmetrisches Kryptosystem als Grundlage 

• Unternehmensweite, einheitliche Infrastruktur-Lösung zur 
zertifikatsbasierten Authentisierung, Verschlüsselung, 
Signierung 

• Oft in Zusammenschluss mit Single-Sign-On (SSO) zur zentralen 
Einmal-Authentisierung 

• Fortgeschrittene Zertifikate/Signaturen 

• Zertifkate als Soft- oder Hardtoken (USB, Smartcard etc.) 
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Einführung zu PKI und SuisseID (2) 

SuisseID: 

• Standardisierter, elektronischer Identitätsnachweis 

Wie PKI, aber: 

• Qualifiziertes Zertifkat (QS) und Authentisierungs-Zertifkat (IAC) 

• Hardware als USB-Stick und Smartcard 

• Gesetzlich annerkannte, digitale Unterschrift 

•  

• Soll keine Verschlüsselung ermöglichen 

• Ausstellung nur durch Anbieter von Zertifizierungsdiensten 



© Compass Security AG www.csnc.ch Seite 12 

Fortgeschritten vs. Qualifiziert 

• Fortgeschritten: 
• Zertifikat ausschliesslich dem Inhaber zugeordnet 

• Zertifikat ermöglicht eindeutige Identifikation des Inhabers 

• Wird mit Mitteln erzeugt, die unter seiner alleinigen Kontrolle stehen 

• Ermöglicht das Erkennen von signierten und nachträglich veränderten 
Dokumenten 

 

• Qualifiziert 
• Sichere Signaturerstellungseinheit gemäss ZertES 

• Ausstellung durch akkreditierte Zertifizierungsdienste (CSP) 

• Schlüsselpaar muss auf Signaturerstellungseinheit erzeugt werden (TAV) 

• Signaturerstellungseinheit muss unter Kontrolle des Zertifikatsinhabers sicher 
betrieben werden (TAV) 
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OpenSC 
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Inhalt der SuisseID (pkcs15-tool) 

Private RSA Key [SwissSign_nonRep] 

Private RSA Key [SwissSign_digSig] 

Private RSA Key [SwissSign_dataEnc] 

Public RSA Key [SwissSign_nonRep] 

Public RSA Key [SwissSign_digSig] 

Public RSA Key [SwissSign_dataEnc] 

X.509 Certificate [SwissSign Platinum CA - G2] 

X.509 Certificate [SwissSign SuisseID Platinum CA 2010 - G2] 

X.509 Certificate [StephanAndreasRickauerAuthentication] 

X.509 Certificate [SwissSign Qualified Platinum CA 2010 - G2] 

X.509 Certificate [StephanAndreasRickauerQualifiedSignature] 
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Exemplarische Betriebsabläufe 
am Beispiel Compass Security AG 
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Exemplarische Betriebsabläufe 

Organisatorisches 

1. Strafregisterauszug 

2. Betreibungsregister-Auszug 

Technisches 

1. Authentisierung 

2. Digitales und manuelles Signieren 

3. Verschlüsselung 
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Exemplarische Betriebsabläufe (2) 

Dienst Produkt Kategorie 

Betriebssystem-Authentisierung Windows / OS X Authentisierung 

Webbasierte Zugänge Externe Website 

Compass Website 

Remote Access Services OpenSSH 

OpenVPN 

Subversion (Versionskontrolle) 

Spezielle Zugänge Filebox 

Abacus-Cloud 

SuissseTax ESTV (MwSt.) 

E-Mail-Signierung Outlook S/MIME Signieren 

Datei-Signierung Offerten, PDFs usw. 

Full-Disk Encryption PGP WDE / BitLocker Verschlüsseln 

Dateibasierte Verschlüsselung PGP Desktop 
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Migrationsuntersuchung SuisseID 
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Migrationsuntersuchung (Organ.) 

Organisatorisches 

1. Antrag SuisseID 

2. Installation SuisseID-Software 

3. Strafregisterauszug 

4. Betreibungsregister-Auszug 
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Migrationsuntersuchung (Authent.) 

1. Betriebssystem-Authentisierung 
1. Windows sehr gut dokumentiert 

2. Mac OS X, Proof-of-Concept 

3. Linux, prinzipiell möglich, out-of-scope 

2. Webbasiert, Drittanbieter 
1. CSNC-Wiki => SSL 

2. Revoziierung via CRL oder OSCP 

3. OpenID und Clavid 

3. Webbasiert, Compass-eigen 
1. Hacking-Lab => Identity Provider 

2. Filebox => SuisseID Java SDK 
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4. Remote Access Services 
1. OpenSSH 

1. Windows 

2. OS X 

3. Linux 

4. Schlüssel-Revokation 

 

1. OpenVPN => bereits zertifikatsbasiert, kein Problem 

 

2. Subversion => SSH basiert 

 

5. Spezielle Zugänge 
1. Abacus vi / Abaweb => bereits SuisseID-tauglich 

2. Mehrwertsteuer-Abrechnung (SuisseTax) => eingestellt 
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Migrationsuntersuchung (Signatur) 

Digitales Signieren 

1. E-Mail-Signatur 

2. Offerten, Berichte und Verträge 
1. Einzelsignatur 

2. Multisignatur 

3. Zertifizierung 

4. Problem Medienbruch 
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Migrationsuntersuchung (Verschl.) 

Verschlüsselung 

1. Festplattenverschlüsselung 
1. PKCS#11-Unterstützung fehlt 

2. Private Key des Verschlüsselungsschlüssels der SuisseID nicht nutzbar 

2. Dateibasierte und E-Mail-Verschlüsselung 
1. Nur mit Softtoken (QuoVadis) 

Versuch: «Verschlüsselung trotz Hinternissen» 
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Migrationsuntersuchung (BCM) 

Backup-Prozesse 

Business-Continuity 

• Vollständiger Ausfall (Verlust, Diebstahl etc.) 

• Vergessen des PINs 

• Ablauf der Gültigkeit 
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Vergleiche PKI vs. SuisseID 



© Compass Security AG www.csnc.ch Seite 26 

Technische Machbarkeit (Auth.) 
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Technische Machbarkeit (2) 
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Benutzerfreundlichkeit (Auth.) 
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Benutzerfreundlichkeit (2) 
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Sicherheitsniveau (Auth.) 
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Sicherheitsniveau (2) 
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Fazit / Ergebnisse 
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Fazit / Ergebnisse 

Kosten und Aufwände 

• PKI in der Anschaffung teurer, SuisseID im Betrieb 

• Kosten SuisseID steigen mit Anzahl Mitarbeiter 
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Fazit / Ergebnisse (2) 

 

Neue Risiken und Chancen 

• Rechtlich gültiges Signieren nur mit SuisseID 

• Verschlüsselung mit SuisseID nur über Umwege (Softtoken) 

• Angriff auf PC mit Malware möglich => Klasse-3-Leser 

• Business Continuity problematisch 

• KnowHow auch bei SuisseID erforderlich, zur Anbindung der 
Dienste 
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Fazit / Ergebnisse (3) 

 

Notwendige Schritte zur Lösung offener Probleme 

• Verschlüsselung mittels HSM 

• Kosten zu hoch bei grossen Stückzahlen 

• SuisseID-Unterstützung externer Portale 
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Fragen und Antworten 

Mein Dank gilt allen, die mich bei der Erstellung dieser Masterarbeit 
unterstützt haben, insbesondere Walter Sprenger, Armand 
Portmann, Marc Fischer, Roger Blum, Corsin Camichel, Lisa Meike 
Rüppel, Rebecca Gross und Paul Kalkbrenner. 
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Manche Sachen muss 
man nicht testen. 

Andere schon. 
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Appendix 
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Verschlüsselungs-Versuche 

Schlüssel vorhanden, aber nicht benutzbar? 

 

 

 

 

Export generiert PKCS#8-  
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Verschlüsselungsversuche (2) 

OpenSSH-Konvertierung als Lösung? 
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Verschlüsselungsversuche (3) 

OpenSSL-Ansatz 
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Deliverables 


